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Polityka prywatnosci

Obowigzuje od 26 wrzesnia 2026. Wersja 2026-09-26.

1. Kto odpowiada za Twoje dane

Operatorem Instero jest Grade System sp. z 0.0., a petne dane rejestrowe (adres siedziby,
KRS, NIP, REGON) podaje Regulamin. W sprawach danych osobowych napisz na
kontakt@instero.pl albo skorzystaj z formularza kontaktowego. Nie mamy obowigzku
wyznaczenia inspektora ochrony danych i go nie wyznaczyliSmy, wiec sprawy trafiajg wprost
pod ten adres.

Nasza rola zalezy od tego, o jakie dane chodzi, a to rozréznienie jest istotne:

o Dane konta Twojej firmy (dane rejestracyjne, konta uzytkownikow, rozliczenia,
korespondencja z nami): tu jestesmy administratorem.

» Dane, ktére wprowadzasz do systemu (Twoi klienci, ich adresy, urzadzenia, oferty i
faktury): tu jestesmy wytgcznie podmiotem przetwarzajagcym. Administratorem tych
danych jeste$ Ty. To Ty decydujesz, po co je zbierasz i jak dtugo trzymasz; my je tylko
przechowujemy i udostepniamy Tobie.

2. Jakie dane przetwarzamy

Dane rejestracyjne firmy: nazwa, NIP, adres, dane kontaktowe, a takze data akceptacji
Regulaminu i oznaczenie jego wersji.

Dane uzytkownikéw: imie i nazwisko, adres e-mail, rola i uprawnienia, hasto w postaci
nieodwracalnego skrétu (Argon2, nie mamy dostepu do haset), opcjonalnie sekret drugiego
sktadnika logowania.

Dane techniczne: ciasteczko sesji, znaczniki czasu logowan i nieudanych préb, log
aktywnosci w firmie (kto co zmienit), zapis wysytek poczty (adresat, temat, wynik), adres
urzgdzenia dla powiadomien push, jesli je wtgczysz. Wejscie do portalu klienta zapisujemy
razem z adresem IP: to jedyny Slad pozwalajgcy ustali¢, kto otworzyt udostepnione
dokumenty, gdyby link trafit w niepowotane rece. Otwarcia oferty pod publicznym linkiem
liczymy bez adresu IP, zapisujemy przy nich wytgcznie rodzaj urzgdzenia.

Dane wprowadzone przez Ciebie: wszystko, co zapiszesz w systemie, czyli kartoteka
klientéw, lokalizacje, osoby kontaktowe, oferty, umowy, faktury, sprzet, zgtoszenia, protokoty
z podpisem, zatgczniki, wiadomosci ha czacie zespotu.


http://localhost:5173/regulamin
http://localhost:5173/kontakt
http://localhost:5173/

Dane z rejestrow publicznych: gdy podasz NIP, pobieramy nazwe i adres z wykazu
podatnikéw VAT Ministerstwa Finansow, a gdy firmy tam nie ma, bo jest zwolniona z podatku,
z rejestru REGON prowadzonego przez Gtowny Urzad Statystyczny. Przy imporcie faktur
bierzemy dane kontrahentow z Krajowego Systemu e-Faktur. Te dane pochodzg wigc nie od
osoby, ktorej dotyczg, tylko z jawnych rejestrow prowadzonych przez organy panstwa.

Zapisy przedstartowe: jesli zostawiono kontakt przez formularz na stronie przed startem, to
nazwa firmy, e-mail oraz opcjonalnie telefon i NIP, wraz z zapisem momentu udzielenia
zgody.

Podanie danych rejestracyjnych i kontaktowych jest dobrowolne, ale bez nich nie zatozymy
konta ani nie wystawimy faktury. Podanie telefonu i NIP w formularzu przedstartowym jest w
petni dobrowolne.

3. Po coi najakiej podstawie
« Swiadczenie ustugi: art. 6 ust. 1lit. b RODO (wykonanie umowy).
¢ Rozliczenia i obowigzki podatkowe: art. 6 ust. 1lit. ¢ RODO (obowigzek prawny).

* Bezpieczenstwo, log aktywnosci, obstuga zgtoszen, dochodzenie roszczen,
rozpoznanie firmy, ktora zaktada konto ponownie: art. 6 ust. 1lit. f RODO (nasz
uzasadniony interes).

o Kontakt marketingowy (zapis przedstartowy, informacje o nowosciach): art. 6 ust. 1lit. a
RODO oraz art. 398 Prawa komunikacji elektronicznej, czyli zgoda. Zgode mozesz
wycofaé¢ w kazdej chwili, piszgc na kontakt@instero.pl; wycofanie nie wptywa na
zgodnosc¢ z prawem przetwarzania sprzed wycofania.

Nie profilujemy uzytkownikoéw i nie podejmujemy wobec nikogo decyzji opartych wytgcznie
na automatycznym przetwarzaniu, ktére wywotywatyby skutki prawne (art. 22 RODO).
Podpowiedzi w aplikacji, na przyktad kolejka windykacji albo propozycje ofert
przeglagdowych, wymagajg zatwierdzenia przez uzytkownika.

4. Powierzenie przetwarzania danych Twoich klientow

Wprowadzajgc do Instero dane swoich klientéw, powierzasz nam ich przetwarzanie w
rozumieniu art. 28 RODO. Ta sekcja jest umowg powierzenia; akceptacja Regulaminu oznacza

jej zawarcie w postaci elektronicznej.

Przedmiot, czas, charakter i cel. Przetwarzamy powierzone dane wytgcznie po to, zeby
Swiadczy¢ Ci ustuge opisang w Regulaminie. Przetwarzanie polega na przechowywaniu,
porzgdkowaniu, udostepnianiu Tobie i wskazanym przez Ciebie odbiorcom oraz usuwaniu.
Trwa przez czas obowigzywania umowy i przez okresy retencji z punktu 6.

Rodzaj danych i kategorie oséb. Dane zwykte: dane identyfikacyjne i kontaktowe, adresy
montazu, dane o urzagdzeniach i wykonanych pracach, dane rozliczeniowe, korespondencja i
podpisy na protokotach. Osoby: Twoi klienci i ich pracownicy, osoby kontaktowe, odbiorcy
Twoich ofert. Instero nie jest przeznaczone do przetwarzania danych szczegdlnych kategorii



(art. 9 RODO) ani danych o wyrokach (art. 10). Jezeli mimo to je wprowadzisz, odpowiadasz

za podstawe prawng i za skutki takiego wyboru.

Zobowigzujemy sie:

przetwarzac¢ dane wytgcznie na Twoje udokumentowane polecenie, ktorym jest
korzystanie z funkcji systemu oraz instrukcje wystane na kontakt@instero.pl; przekazanie
danych do panstwa trzeciego nastepuje tylko na Twoje polecenie albo gdy wymaga tego
prawo, o czym Cie wtedy poinformujemy,

zapewnic, ze osoby majgce dostep do danych zobowigzaty sie do zachowania poufnosci,
stosowac srodki bezpieczenstwa opisane w punkcie 7 (art. 32 RODO),

nie korzystac z dalszych podmiotow przetwarzajgcych innych niz wymienione w punkcie
5. Masz nasze ogodlne upowaznienie do zmian w tej liscie, ale o planowanym dodaniu lub
zastgpieniu podwykonawcy informujemy z co najmniej 30-dniowym wyprzedzeniem i
mozesz w tym czasie wniesc sprzeciw. Jezeli sprzeciwu nie da sige uwzgledni¢, mozesz
rozwigza¢ umowe bez ponoszenia kosztéw. Naktadamy na podwykonawcow te same
obowigzki, ktére sami mamy wobec Ciebie,

pomagac Ci w realizacji zgdan oséb, ktorych dane dotyczg (art. 12-23 RODO), oraz w
wykonaniu obowigzkéw z art. 32-36 RODO, w tym przy ocenie skutkéw dla ochrony
danych i przy zgtaszaniu naruszen,

zgtosic¢ Ci naruszenie ochrony danych bez zbednej zwtoki, nie pdzniej niz w ciggu 24
godzin od jego stwierdzenia, wraz z informacjami potrzebnymi Ci do zgtoszenia sprawy
organowi hadzorczemu,

udostepnic¢ Ci informacje niezbedne do wykazania, ze wywigzujemy sie z tych
obowigzkow, oraz umozliwi¢ audyt. Audyt zapowiadasz z 14-dniowym wyprzedzeniem,
nie czesciej niz raz w roku kalendarzowym poza sytuacjg naruszenia, w godzinach pracy i
tak, zeby nie zaktécic¢ dziatania ustugi dla pozostatych klientow. Koszty audytora ponosisz
Ty, chyba ze wykaze on naruszenie po naszej stronie,

poinformowac Cig, jezeli Twoje polecenie w naszej ocenie narusza RODO lub inne
przepisy o ochronie danych,

po zakonczeniu umowy usung¢ dane w terminach z punktu 6 albo zwrécic je, zaleznie od
Twojej decyzji, po wczesniejszym umozliwieniu Ci eksportu. Kopie zapasowe wygasajg w
cyklu rotacji opisanym w punkcie 6.

Jezeli potrzebujesz odrebnego dokumentu podpisanego przez obie strony, napisz na

kontakt@instero.pl.

5. Komu przekazujemy dane

Nie sprzedajemy danych i nie udostepniamy ich do celéw marketingowych oséb trzecich.

Korzystamy z nastepujgcych dostawcoéw:



Dostawca W jakim celu Lokalizacja

cyber_Folks S.A. Serwer, na ktorym dziata aplikacja, oraz poczta wychodzaca Polska
(Poznan)
Microsoft Ireland Synchronizacja kalendarza i zadan, tylko jesli uzytkownik sam EOG
Operations Ltd. potgczy swoje konto, oraz przechowywanie zaszyfrowanych kopii
zapasowych
Ministerstwo Krajowy System e-Faktur i wykaz podatnikow VAT: pobieranie Polska
Finanséw faktur, wysytka faktur wystawionych w Instero oraz dane firm po
NIP
Gtéwny Urzad Rejestr REGON: dane firm zwolnionych z VAT, ktérych nie ma w Polska
Statystyczny wykazie podatnikéw
PayU S.A. Obstuga ptatnosci za abonament: imig, nazwisko i e-mail osoby Polska
(Poznan) ptacacej oraz adres IP przeglgdarki. Numeru karty nie widzimy;

przy ptatnosci automatycznej przechowujemy wytagcznie token,
czyli wirtualny identyfikator karty, oraz jej cztery ostatnie cyfry

Google, Mozilla, Dostarczenie powiadomienia push na urzgdzenie; tresc jest EOG / USA
Apple zaszyfrowana

Google Ireland Statystyka odwiedzin strony instero.pl (Google Analytics): przed EOG / USA
Limited zgodg sam sygnat o odstonie, bez ciasteczek, po zgodzie petny

pomiar. Nie obejmuje pracy w aplikacji

Meta Platforms Pomiar skutecznosci reklam na Facebooku i Instagramie (piksel EOG / USA
Ireland Limited Meta), wytgcznie po zgodzie na dopasowanie reklam i wytgcznie na
stronie instero.pl. Nie obejmuje pracy w aplikacji

Przekazywanie poza Europejski Obszar Gospodarczy zdarza sie w dwoch miejscach.
Pierwsze to statystyka odwiedzin naszej strony: odbiorcg jest Google Ireland Limited, a spofki
z grupy Google moga przetwarzac te dane réwniez w USA. Drugie to powiadomienia push:
gdy je wtgczysz, Twoja przeglagdarka korzysta z serwera swojego producenta, a ten moze
dziata¢ w USA. Tres¢ powiadomienia szyfrujemy kluczem Twojej przegladarki, wiec
posrednik jej nie odczyta; widzi wytgcznie adres subskrypcji urzgdzenia. Podstawg
przekazania jest decyzja Komisji Europejskiej stwierdzajgca odpowiedni stopien ochrony (EU-
US Data Privacy Framework), a wobec dostawcow nig nieobjetych standardowe klauzule
umowne. Dane, ktore wprowadzasz do aplikacji, w tym dane Twoich klientdw, nie opuszczajg
Europejskiego Obszaru Gospodarczego w zadnym z tych przypadkow.

Dane moga tez zosta¢ udostepnione organom uprawnionym na podstawie przepisow prawa.
Jezeli Twoja firma wysyta wiadomosci przez wiasny serwer poczty, dane odbiorcow trafiajg
do Twojego dostawcy poczty, a nie do nas.



6. Jak dtugo przechowujemy dane

Konto usuniete przez Ciebie: dane zostajg jeszcze przez 30 dni (mozliwosc przywrocenia
po pomytce), potem sg usuwane trwale i nieodwracalnie wraz z zatgcznikami.

Wygasty dostep bez usunigcia konta (koniec okresu probnego, koniec optaconego
okresu po rezygnacji): dane zostajg przez 90 dni liczone od wygasnigcia dostepu, a nie od
zgtoszenia rezygnacji, po czym sg usuwane trwale.

Kopie zapasowe: rotacja 14-dniowa, wiec dane usuniete z systemu znikajg z kopii
najpozniej po 14 dniach. Kopie przechowujemy zaszyfrowane réwniez poza serwerem, w
chmurze dostawcy. Usunigty plik trafia tam najpierw do kosza ustugi i znika z niego
najpozniej po kolejnych 93 dniach. Kopii nie przeszukujemy i nie uzywamy do niczego
poza odtworzeniem systemu po awarii.

Dane rozliczeniowe: przez okres wymagany przepisami podatkowymi, niezaleznie od
usunigcia konta. Po usunigciu konta zachowujemy nazwe firmy, NIP, adres i adres e-mail,
z ktérego jg zatozono, razem z historig pfatnosci. Stuzg do rozliczen i do rozpoznania
firmy, ktéra zaktada konto ponownie.

Zapis akceptacji Regulaminu: przez czas trwania umowy i okres przedawnienia roszczen
Z niej wynikajgcych.

Zapisy przedstartowe: do czasu wycofania zgody, nie dtuzej niz 24 miesigce od

zapisania.

Log wysytek poczty (adresat, temat, wynik): 30 dni, do diagnozy niedostarczonych
wiadomosci.

Dane techniczne serwera (obcigzenie, wydajnos¢, metryki platformy): 90 dni.

Log aktywnosci w firmie (kto co zmienit): 90 dni od zdarzenia, potem wpis jest kasowany.

7. Bezpieczenstwo

Potgczenie szyfrowane (HTTPS) na catej stronie i w aplikacji.

Hasta przechowywane wytgcznie jako nieodwracalny skrét (Argon2). Nie znamy Twojego
hasta i nie umiemy go odtworzyc.

Blokada konta po serii nieudanych prob logowania.

Logowanie dwusktadnikowe (TOTP) jest opcjonalne dla uzytkownikéw firm, a
obowigzkowe dla kont administracyjnych po naszej stronie.

Dane kazdej firmy odizolowane na poziomie bazy danych, a nie tylko w kodzie aplikaciji.
Log aktywnosci: mozesz sprawdzic¢, kto i kiedy zmienit dane w Twojej firmie.

Dostep naszego wsparcia do konta firmy jest odnotowywany, a firma widzi wtedy
komunikat o trybie wsparcia.

Codzienne kopie zapasowe bazy danych i plikow, serwer w Polsce.



8. Twoje prawa

Masz prawo dostepu do danych, ich sprostowania, usuniecia, ograniczenia przetwarzania,
przenoszenia oraz wniesienia sprzeciwu wobec przetwarzania opartego na uzasadnionym
interesie. Na zgdanie odpowiadamy bez zbednej zwtoki, najpdzniej w ciggu miesigca.

Czes¢ z tych praw zrealizujesz sam, bez kontaktu z nami: petny eksport danych firmy (ZIP z
plikami CSV i PDF) oraz usunigcie konta sg dostepne w Ustawieniach firmy. Dane
pojedynczego klienta poprawisz lub usuniesz bezposrednio na jego karcie.

W pozostatych sprawach napisz na kontakt@instero.pl. Przystuguje Ci rowniez prawo
whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00-193
Warszawa.

Jezeli jestes klientem koncowym firmy korzystajgcej z Instero i chcesz zrealizowac¢ swoje
prawa, zwrdc sie do tej firmy. To ona jest administratorem Twoich danych, my przetwarzamy
je wytacznie na jej zlecenie. Na jej zgdanie udzielimy jej wsparcia.

9. Portal klienta

Jezeli firma korzystajgca z Instero udostepni Ci portal, wchodzisz do niego linkiem i hastem
wystanymi na e-mail, bez zaktadania konta. Po podaniu hasta przeglgdarka pamiegta Cig przez
48 godzin, potem poprosi 0 nie ponownie; firma moze odebra¢ dostep w kazdej chwili.
Administratorem danych widocznych w portalu jest ta firma, nie my.

Kazde wejscie do portalu jest odnotowywane (data i zakres otwartych danych), zeby firma
mogta wykaza¢, komu i kiedy udostepnita informacje. W portalu nie sg prezentowane salda
ani informacje o zalegtosciach ptatniczych.

10. Ciasteczka i statystyki

W aplikacji uzywamy wytgcznie ciasteczek niezbednych do dziatania: ciasteczka ses;ji
(utrzymuje zalogowanie, wazne do 7 dni) oraz pamigci ustawien interfejsu w Twojej
przegladarce, na przyktad wybranego motywu i uktadu pulpitu. Jedno i drugie jest konieczne
do dostarczenia ustugi, ktérej sam zgdasz, wiec zgodnie z art. 399 ust. 3 Prawa komunikacji
elektronicznej nie wymaga zgody. Nie profilujemy i nie prowadzimy reklamy behawioralnej.

Na stronie instero.pl odwiedziny liczy przede wszystkim wtasne narzedzie dziatajgce na
naszym serwerze: bez ciasteczek, bez identyfikowania 0osob i bez przekazywania
czegokolwiek na zewnatrz. Dziata zawsze i nie wymaga Twojej zgody, bo nie zapisuje
niczego na Twoim urzgdzeniu.

Google Analytics 4 dziata na stronie w dwoch trybach. Zanim podejmiesz decyzje w oknie
.Liczymy odwiedziny", a takze gdy odmowisz, do Google idzie sam sygnat o odstonie: adres
otwartej podstrony, adres strony, z ktorej nastgpito wejscie, rodzaj przegladarki i urzadzenia
oraz adres IP, skracany przez Google przed zapisem. W Twojej przeglagdarce nic sie wtedy
nie zapisuje i nic nie jest z niej odczytywane, a z sygnatdow powstajg wytacznie liczby
zbiorcze, bez identyfikatora pozwalajgcego rozpoznac Cie przy kolejnej wizycie. Podstawg



prawng jest nasz prawnie uzasadniony interes (art. 6 ust. 1lit. f RODO), czyli wiedza, ilu ludzi
trafia na strone i z jakich zrédet. Zgody z art. 398 Prawa komunikacji elektronicznej ten tryb
nie wymaga, bo przepis dotyczy zapisywania i odczytywania informacji na urzadzeniu.

Po kliknigciu ,,Akceptuje" wtgcza sie petny pomiar: GA zapisuje ciasteczka _ga i _ga_* (wazne
do dwaoch lat) i rozpoznaje po nich powracajgce wizyty, dzieki czemu widzimy sciezke od
pierwszego wejscia do zatozenia konta. Podstawg prawng jest wtedy Twoja zgoda (art. 6 ust.
1lit. a RODO oraz art. 398 Prawa komunikacji elektronicznej). Odbiorcg danych w obu trybach
jest Google Ireland Limited. Sygnatow reklamowych nie wtgczamy w zadnym z nich, takze po
Twojej zgodzie: nie budujemy grup odbiorcow reklam ani nie personalizujemy przekazu.

Zgode wycofasz w kazdej chwili odnosnikiem ,Zgody i ciasteczka" w stopce strony: okno
wrdci, ciasteczka Google zostang skasowane, a pomiar zejdzie z powrotem do trybu bez
ciasteczek. Wycofanie nie wptywa na zgodnos¢ z prawem tego, co zebraliSmy wczesnie;j.
Mozesz tez sprzeciwic¢ sie pomiarowi bez ciasteczek, piszgc na kontakt@instero.pl.

Piksel Meta to osobna zgoda i osobne pytanie w oknie, pod przetgcznikiem ,Dopasowanie
reklam". Piksel nie ma trybu bez ciasteczek, wiec bez tej zgody nie wczytuje sie w ogole:
zaden skrypt Meta nie startuje, nic nie jest zapisywane ani odczytywane z Twojego
urzadzenia. Po zgodzie zapisuje ciasteczka _fbp i _fbc i przesyta do Meta Platforms Ireland
Limited adres otwartej podstrony oraz informacje o trzech zdarzeniach: wejsciu na strong,
zatozeniu konta i wystaniu formularza kontaktowego. Nie wysytamy w nich Twojego imienia,
adresu e-mail, telefonu ani nazwy firmy, takze w postaci zaszyfrowanej. Stuzy to
sprawdzeniu, ktora reklama przyprowadzita kogos na strone. Podstawg prawng jest Twoja
zgoda (art. 6 ust. 1lit. a RODO oraz art. 398 Prawa komunikacji elektronicznej), a wycofasz jg
tak samo jak poprzednig, odnosnikiem w stopce; ciasteczka _fbp i _fbc zostang wtedy
skasowane.

Ani Google Analytics, ani piksel Meta nie dziatajg w aplikacji po zalogowaniu, w panelu
platformy, w portalu klienta, na stronie oferty, w ankiecie ani przy resetowaniu hasta. Twoja
praca w systemie nigdy tam nie trafia, a adresy z tokenem, ktére firma wysyta swojemu
klientowi, nie wychodzg poza nasz serwer.

Zablokowanie ciasteczek niezbednych w przegladarce uniemozliwi zalogowanie sige do
aplikaciji.

11. Zmiany polityki

O istotnych zmianach poinformujemy komunikatem w aplikacji oraz na adres e-mail
administratora konta, z co najmniej 14-dniowym wyprzedzeniem. Data obowigzywania i
oznaczenie wersji sg podane na gorze tej strony, a poprzednie wersje udostepniamy na
zgdanie wystfane na kontakt@instero.pl.



@ instero Cennik Regulamin
Co nowego Prywatnosc¢

CRM dla firm, ktére montujg, serwisujg i
sprzedaja. Kontakt Zgody i ciasteczka
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